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最近, これまでは安全と思われていた曲線を用いた楕円曲線暗号が, Weil descent攻撃によって解読される可能
性があることが示された. しかしながら, その攻撃の適用範囲と有効性は未だ明らかではない. したがって本研
究では, 超楕円曲線暗号及び, 更に一般的な代数曲線暗号の安全性を検討するために, Weil descent攻撃の研究を
行った.
1 代数曲線暗号系
Diﬃeと Hellmanにより提案された公開鍵暗号方式のコンセプトは, 鍵を二重構造にし, 外側の鍵を公開して不
特定多数の人々に使わせ, 内側の鍵は秘密にするという方式で, 公開鍵から秘密鍵を割り出せないようにするとい
うものであった. そして, 暗号化の鍵を広く公開してしまうために, 鍵を安全に配送するという手間から我々を解
放した. また, 情報の秘匿のみならず, 情報の署名においても任意の相手が公開鍵を使用し, 署名の正当性を確認
できるので, このような公開鍵暗号技術は今日の IT社会を支える基盤技術となっている.
現在のところ, 主な公開鍵暗号には大きく分けて２つの方式が存在する. 一つは, 1977年に Rivest-Shamir-
Adlemanにより, 提案された RSA暗号である. この暗号は, 暗号化鍵から復号化鍵を求めるのに非常に大きな数
の素因数分解を解く必要があり, ある２つの大素数の積を求めるのは簡単だが, それらの合成数を素因数分解する
ことは計算量的に困難であるという事実を用いて作られている. また, もう一つは 1982年には ElGamalによって
提案された ElGamal型暗号である. これは離散対数問題の困難性を安全性の根拠としている暗号で, 使用される
離散対数問題としては, 有限体の乗法群上のものが良く知られており, index calculus法などの準指数時間のアル
ゴリズムが見出されている. 一方, 有限体上の楕円曲線 (elliptic curve)の有理点群上の離散対数問題 (楕円離散対
数問題)を用いた暗号方式 (楕円曲線暗号)が 1985年に KoblitzとMillerにより独立に提案されている. 楕円離散
対数問題には, 現在のところ指数時間の解法しか存在しておらず, 準指数時間の解法を持つ RSA暗号や乗法群上
の離散対数問題による ElGamal型暗号に比べて, 鍵長が短くて済むという利点が存在する (例えば, RSA暗号：
1024ビットに対して, 楕円曲線暗号:160ビット程度と言われている). このように楕円曲線暗号は, 少ない計算パ
ワーや, メモリ領域, より短い鍵サイズでの高速な実装を可能にする. このため, 近年, 楕円曲線暗号が広く注目を
集め, ElGamal型暗号のみならず, 鍵共有やデジタル署名等においても多くの研究・実用化がなされてきた.
また, 有限体上の代数曲線 C の Jacobi群 JC の有理点のなす集合は楕円有理点群の一般化であり, 有限可換群
を成し, その上で離散対数問題を定義することが可能である. 適切に選ばれた代数曲線 C 上の離散対数問題は, 素
因数分解や有限体上の離散対数問題よりも解読が困難であって, その離散対数問題を安全性の根拠とすることで,
より安全性の高い公開鍵暗号系が構築可能となっている. このように, より一般的な代数曲線である超楕円曲線
(hyperelliptic curve)・Superelliptic 曲線・Cab 曲線といった代数曲線の研究も急速に進んでおり, 特にある超楕
円曲線暗号においては楕円曲線暗号と同等以上のレベルにまで進歩するに到っている. 加えて, 将来, 楕円曲線暗
号に何らかの劇的な解法が生じたときの保険の意味でも, 同一の定義体上に, より豊富な暗号系を考える事ができ
るという意味でも, このような一般的な代数曲線を用いた暗号系について研究することは極めて重要なことであ
ると考えられる.
本研究では, 特に, これらの代数曲線暗号系の安全性に対する研究として, 最近注目を集めているWeil descent
攻撃と呼ばれている方法に着目して研究を行った.
2 本研究の概要
最近, これまでは安全と思われていた曲線を用いた楕円曲線暗号が, Weil descent攻撃によって解読される可能
性があることが示された. しかしながら, その攻撃の適用範囲と有効性は未だ明らかではない. 本研究では, 超楕
円曲線暗号及び, 更に一般的な代数曲線暗号の安全性を検討するために, 大きく分けて以下のようなWeil descent
攻撃の研究を行っている.
1. Weil descent攻撃の拡張
2. Weil descent攻撃の有効性
2.1 Weil descent攻撃の拡張
Weil descent 攻撃とは, ある曲線上の離散対数問題を攻撃する代わりに, Weil restrictionと呼ばれる数学的な
手法によって新たに曲線を生成し, その上の離散対数問題に対して, 攻撃を行う方法である. Weil descent 攻撃は,
初め, Freyによって提案され, Gaudry-Hess-Smartによって標数 2の合成拡大次数の有限体上の楕円曲線暗号に
対して具体的に適用された (これを本論文では, GHS Weil descent 攻撃と呼んでいる). そして, これはさらに超
楕円曲線及び, より一般的な曲線に対しても拡張されている. 本研究では, 楕円・超楕円曲線に対する GHS Weil
descent 攻撃を代数関数体が巡回拡大体であるような代数曲線へ拡張して, その攻撃が成功する理論的な条件につ
いて解析を行う.
• GHS Weil descent 攻撃を巡回拡大体に拡張.
• GHS Weil descent 攻撃の適用条件や GHS conorm-norm 準同型写像に関する理論的考察.
• tame巡回拡大体となるような曲線に対して, GHS Weil descent攻撃を適用した後の種数の上界/下界を導出.
更に, その条件の内のいくつかを拡張し, Cab 曲線や非 Galois拡大体の場合の取り扱いにも触れる.
2.2 Weil descent攻撃の有効性
もう一つは, superelliptic 曲線暗号や, より一般的な曲線を使った代数曲線暗号に対して, 離散対数問題を解く
ためのいくつかのアルゴリズムとWeil descent 攻撃が組み合わさった場合の有効性の解析を行う.
Pollardの ρ法は, 離散対数問題を解くための一般的なアルゴリズムとして知られている. 更に, これよりも速
く解ける可能性のある攻撃法としてGaudryによる超楕円曲線暗号系へのアルゴリズムが知られている. 近年, こ
のGaudryのアルゴリズムに対しては, 様々な改良が提案されている. 最近の結果として, 超楕円曲線に対しては,
Gaudry-The´riault-Tho´me-Diem, Nagaoらによる double-large-primeの概念を用いた方法が提案されている. 更
に, 種数 3以上の非超楕円曲線上の離散対数問題を攻撃することができる最も速いアルゴリズムがDiemによって
提案されている. 本研究では, これら double-large-primeアルゴリズムと呼ばれる方法がWeil descent 攻撃と組
み合わさった場合の有効性について解析を行う. そのために, 前項で求めた上界/下界の式を用いることで, 特に,
種数 3, 4の superelliptic 曲線に対して, GHS Weil descent攻撃を行い, 元の曲線と新たに生成された曲線上の 2
つの離散対数問題に対して, これらのアルゴリズムのコストの比較を行い, 実際に有効になる例とそうでない例を
与える.
3 GHS Weil descent攻撃の拡張
ここでは, M をK(x)の次数 aの巡回拡大体とする. このとき, 明らかにGal(M/K(x)) ∼= Z/aZである. また,
σK/k を k上K の Frobenius 自己準同型写像とする. σK/k は, K(x)sepのある自己準同型写像に拡張され, それを
σˆK/k と表す. ここで, M/k(x)のGalois閉包は,
F ′ := M · σˆK/k(M) · · · σˆn−1K/k(M) (1)
となる. このとき, Gal(F ′/K(x)) ∼= ∏mi=1(Z/aiZ) (1 ≤ ∃m ≤ n, ∃ai | a, ai > 1) かつ [F ′ : K(x)] = ∏mi=1 ai で
ある. (i.e. これは, Fi := L · σ¯K/k(L) · · · σ¯iK/k(L) として, ai = [Fi : Fi−1] を意味する. また, mは Fi+1 = Fi と
なるような最も小さい自然数 i ≥ 1と考えることができる). これを図で表すと図 1のようになる.
この時, F ′に対して, 次のような性質が成立する.
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図 1: 体の関係
Lemma 3.1 代数関数体 F ′に対しては, 以下のどちらかが成立する.
1. F ′は, K 上正則である.
2.以下の性質を満たすようなKの拡大体K ′があって, F ′は, K ′上正則である. [K ′ : K] = c =
∏w
i=1 ci,
∃w ≤ m,
∃ci | a (ci > 1) ここで {ci}は互いに素である.
次に, gcd(n, a) = 1と仮定する.
Lemma 3.2 gcd(n, a) = 1ならば, K(x)上 Frobenius 自己準同型写像 σK/k は, 位数 nの F ′/k(x)の自己準同型
写像に拡張可能である. また, そのような全ての拡張は, Gal(F′/k(x))において互いに共役である.
次に, F ′を制限した部分体での正則性に関して, 以下のような性質を持つものが存在する.
Proposition 3.1 gcd(n, a) = 1ならば, 以下のいずれかが成立する.
• F ′がK 上正則ならば, k上正則かつKF = F ′となるような F ′/k(x)の部分体 F が存在する.
• さもなければ, ∃λ/k, [λ : k] = c = ∏wi=1 ci, ∃w ≤ n, ∃ci | a (ci > 1, {ci}は, 互いに素）であり, λ/k上正則
かつ λKF = KF = F ′ となるような F ′/λ(x)の部分体 F が存在する.
両方の場合において, これらの部分体 F は互いに同型となっている.
GHS Weil descent攻撃が成功するためには, 以下のようにGHS conorm-norm準同型写像が大素数位数の部分
群を保存する必要がある（すなわち, GHS conorm-norm 準同型写像が自明な kernelを持つ）.
NF ′/F ◦ ConF ′/M : Cl0(M) −→ Cl0(F ) (2)
Diemは, 超楕円曲線 C に対して, この準同型写像によって大素数位数の部分群が保存される条件を示した. こ
れらの条件は, aが素数であるとき, Cl0(K(C))から, Cl0(M)へ拡張可能である.
Theorem 3.1 aをある素数とする. もし, µ  K かつ M/µ(x)がGalois拡大であるようなK/kの中間体 µが,
存在しないならば, kerNF ′/F ◦ ConF ′/M は, aべきの元だけを含む.
もし, #Cl0(M)がほとんど素数位数を持つならば, Theorem 3.1は, 大素数位数の巡回部分群が GHS conorm-
norm 準同型写像によって保存されることを意味する.
4 代数関数体 F の種数の評価
4.1 Superelliptic 曲線
ここでは, a次巡回拡大M の代わりに, 以下によって定義される代数関数体K(C) := K(x, y) を考える.
C/K : ya = f(x) := αbxb + · · ·+ α1x + α0. (3)
次に, 以下の条件が満たされていることを考える.
a |q − 1, gcd(f(x), f ′(x)) = 1, gcd(a, b) = 1 or a. (4)
ここで a | q − 1は, k が 1の原始 a 乗根を含みかつ gcd(char(k), a) = 1 であることを示す. （今, k が全ての
1の a乗根を含みかつ gcd(char(k), a) = 1であるのでK(C)/K(x)は Kummer拡大である. ）これらの曲線は,
superelliptic 曲線と呼ばれる. superelliptic 曲線によって定義された代数関数体は, tame 巡回代数関数体である.
今, σK/k はK/kの Frobenius 自己準同型写像であったので, K(x)sep の中で, σK/k は σˆK/k に拡張されるよう
なK/kの Frobenius 自己準同型写像であったので, K(C)/k(x)の Galois閉包を考えると
F ′ := K(C) · σˆK/k(K(C)) · · · σˆn−1K/k(K(C)) (5)
となる.
4.2 g(F )の上界/下界の導出
gcd(n, a) = 1ならば, Proposition 3.1にあるような代数関数体 F が存在するので, これ以降, gcd(n, a) = 1を
想定する.
Theorem 4.1 (g(F )の上界/下界) K/kを次数 nの有限拡大体,
C/K : ya = f(x) := αbxb + · · ·+ α1x + α0,
a | q − 1, gcd(f(x), f ′(x)) = 1, gcd(a, b) = 1 or a
とする. 更に,
α := 0 for gcd(a, b) = a, α := 1 for gcd(a, b) = 1
と定義する. 今, GHS Weil descent攻撃が曲線 C に適用されたとする. このとき, Weil descentによって生成さ
れた曲線によって定義される代数関数体 F は, 以下の性質を持っている.
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np とする. もし, µ  K かつK(C)/µ(x)が Galois拡大となるようなK/kの中間体 µが存在し
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1 ≤ ∃m ≤ n, ∃ai | a, ai > 1となる. 特に, もし aが素数ならば,
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である.
Definition 4.1 φa(n)を aのmodulo nにおける乗法的位数とする. ここで, gcd(n, a) = 1であったので, φa(n) =
[Fa[ζn] : Fa]であることが分かる. ただし, ζn は 1の原始 n乗根である.
これを使って, 我々は g(F )の改良された下界を示す.
Theorem 4.2 (g(F )の下界) nをある素数とする. このとき,
g(F ) ≥ aφa(n)
[
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]
+ 1. (9)
これらを用いることで, superelliptic 曲線暗号に対して, 離散対数問題を解くためのいくつかのアルゴリズムと
Weil descent 攻撃が組み合わさった場合の有効性の解析を行うことができる. 詳細は以下の文献を参照されたい.
参考文献
[1] T. Iijima, M. Shimura, J. Chao, and S. Tsujii, “An extension of GHS Weil descent attack,” IEICE Trans. Vol.
E88-A, no. 1, pp. 97–104, 2005.
[2] T. Iijima, J. Chao, and S. Tsujii, “Security analysis of superelliptic curves against Diem’s algorithm combined
with Weil descent,” 2006 Symposium on Cryptography and Information Security, 2006
[3] T. Iijima, J. Chao, and S. Tsujii, “Security analysis of hyper/super-elliptic curves against Weil descent attack,”
Mexican Conference on Informatics Security 2006, Proceedings of IEEE Computer Society, no. C-334, 2006.
